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泛微云桥e-Bridge安装手册
1、 概述
泛微云桥（e-Bridge）是上海泛微公司在”互联网+”的背景下研发的一款用于桥接互联网开放资源与企业信息化系统的系统集成中间件。截止自本手册编制之日e-Bridge已实现了腾讯微信及阿里钉钉开放接口的封装，企业可以通过e-Bridge快速实现基于微信及钉钉的移动办公应用接入。对于泛微协同办公产品e-cology更是实现了可视化的配置接入。后续e-bridge将整合更多的互联网信息化资源，让企业能够更加便利的利用开放的互联网资源进行企业信息化建设。
本手册基于e-Bridge20150910版本编制，之前版本产品名称为【泛微微信&钉钉集成平台】本手册同样适用于之前的版本，之前的版本下文说明中涉及的目录ebridge均为ewechat。
2、 安装环境要求
1. 适用操作系统：windows xp、7、8、2003、2008、2012、Linux系列
2. 使用的web服务：tomcat（安装包已包含无需单独安装）
3. 使用的数据库：mysql（安装包已包含无需单独安装）
4. 标准安装包支持64位操作系统，非64位操作系统需要单独处理
5. 网络环境要求：
a) e-Bridge需要开通外网访问，安装e-Bridge的服务器可访问外网
b) e-Bridge需要能够与被集成的系统之间相互访问
6. PC端访问浏览器要求：支持IE8及以上、谷歌、360，建议用360极速模式
7. 如果集成微信企业号：手机微信版本必须是6.2及以上，并且只支持安卓和IOS
3、 [bookmark: _Toc413673086]产品基本安装


[bookmark: _GoBack][bookmark: _MON_1591094844]
4、 [bookmark: _Toc413673088]License提交
安装完成之后访问：http://服务器IP:8088 (请用实际安装的tomcat端口)
登陆系统：账号sysadmin密码1，用户可以自行修改账号密码
根据License识别码，向泛微客服人员申请license授权文件（系统安装完可以直接点击页面上的【获取临时License】得到1个月的授权）
[image: ]
e-Bridge的License控制包含几个方面
1、 使用时间：验收之前只会给到1至2个月的使用期限，验收后给到永久期限
2、 用户数：注册用户数，能够在微信或者钉钉中使用e-Bridge提供的功能的注册用户账号数量
3、 公众号：能够通过e-Bridge管理多少个公众号（根据合同约定给予，如果是微信公众号集成合同，合同未注明个数的只提供1个）
4、 企业号(现已升级为企业微信)：能够通过e-Bridge管理多少个企业号（根据合同约定给予，如果是微信公众号集成合同，合同未注明个数的只有1个）
5、 钉钉号：能够通过e-Bridge管理多少个企业号（根据合同约定给予，如果阿里钉钉集成合同，合同未注明个数的只有1个）
6、 识别码：和服务器硬件标识绑定，一个license只能在一个服务器上使用
7、 模块License：针对非标配的模块进行单独的License控制，具体根据约同约定，合同未约定的只提供与泛微e-cology产品相关的模块
5、 开通外网
因为本系统需要调用微信或者钉钉开放的接口，并且最终用户是通过微信或者钉钉来使用集成的功能，所以本系统部署的服务器必须要求
能够访问外网:就开通这台服务器上上网权限，让这个服务器能够访问互联网（如果贵公司对网络安全要求较高，至少需要让这个服务器能够访问*.weixin.qq.com*  *.dingtalk.com*的地址 *号表示任意字符），检测方式,访问以下地址
a) 企业号(现已升级为企业微信)接口测试：https://qyapi.weixin.qq.com/cgi-bin/menu/get
b) 公众号接口测试1：https://api.weixin.qq.com/cgi-bin/menu/get
c) 公众号接口测试2：http://file.api.weixin.qq.com/cgi-bin/media/get
d) 钉钉号接口测试：https://oapi.dingtalk.com/user/get
如果是windows服务器用服务器上的浏览器访问上述地址，如果是Linux服务器，则执行curl命令检测上面的地址，如curlhttps://qyapi.weixin.qq.com/cgi-bin/menu/get看看返回的数据看看是否返回41001错误，例如 {"errcode":41001,"errmsg":"XXXXXXXX"}，如果返回的是这个则证明是可以的。
2、 外网能够访问到本系统：请网络管理员将本系统的访问地址映射到外网（为了后续能够使用更多的微信及钉钉开放的接口，外网地址建议使用经过ICP备案的域名来访问，比如泛微公司的地址：http://wx.weaver.com.cn或者http://wx.weaver.com.cn:8088）
6、 [bookmark: _Toc413673089]基础参数设置
设置入口：【系统设置】【基础参数设置】
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根据企业实际环境设置一下几个参数，然后点击【保存】按钮进行保存
· 本系统外网地址：e-Bridge的外网访问地址，即在公网上可以访问e-Bridge的网址
温馨提示：
如果涉及到和微信公众号（服务号、订阅号）的集成则外网访问的地址必须是没有端口的，需要让客户网络管理员开通不带端口可以的公网访问地址否则无法接入微信公众号（服务号、订阅号）的接入，如果只做企业号的集成则无所谓端口，只要外网可以访问即可
外网地址尽量设置成域名而且是经过ICP备案的域名，这样用户在web页面输入内容的时候不会存在风险提示，而且后续可以用到更多的微信及钉钉提供的接口
· 本系统内网地址：该地址主要用于e-cology服务器访问使用，举例说明，有几种情况
· e-cology系统与e-Bridge在同一台服务器上那么地址就是http://127.0.0.1:8088
· e-cology系统与e-Bridge在一个局域网内则地址就是e-Bridge的http://内网IP+端口
· 如果e-cology系统与e-Bridge不在一个网络环境下，那么这个地址设置的和外网地址一样
总而言之，确保在e-cology的服务器上通过这个地址能够访问到e-Bridge即可
· 文件存放路径：e-Bridge中产生的文件存放的位置：
· Windows下设置例子：d:\ebridge\file
· Linux 下设置例子：/user/ebridge/file
· 升级提醒：启用了这个开关，一旦本系统有新版本管理员登陆系统的时候会提醒管理员进行升级，建议开启升级提醒，并进行升级确保您的平台是最新版本
注意：这里系统会对您设置的内容进行检测，如果保存时有特别提示请务必注意。
至此，泛微云桥e-Bridge安装完毕，请按照其他配置手册配置具体的功能。
7、 云桥升级
您可以通过泛微网站下载最新的e-Bridge最新的补丁包进行升级
下载地址http://wx.weaver.com.cn/download，如下图所示
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请下载【e-Bridge补丁包】，该升级补丁包，可用于任何版e-Bridge进行升级

1. windows上的升级(早期安装的版本以下的ebridge是ewechat)
· 解压补丁包文件得到ebridge目录，覆盖到 d:/ebridge
· 通过windows服务管理器重启ebridge_tomcat服务
2. Linux上的升级操作(早期安装的版本以下的ebridge是ewechat)
· 解压补丁包文件得到ebridge目录，上传覆盖到 /usr/ebridge
· 切换到/usr/ebridge目录下执行命令./restart.sh  重启集成平台服务
注意：如果通过e-Bridge集成了泛微的e-cology产品，那么请在e-cology产品中同步升级【e-cology端升级文件】
编制：康渊炎、冯晓辉
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1、 [bookmark: _Toc513812977]概述

泛微云桥（e-Bridge）是上海泛微公司在”互联网+”的背景下研发的一款用于桥接互联网开放资源与企业信息化系统的系统集成中间件。截止自本手册编制之日e-Bridge已实现了腾讯微信企业微信，企业微信，阿里钉钉，金蝶云之家，开放接口的封装，企业可以通过e-Bridge快速实现基于微信及钉钉的移动办公应用接入。对于泛微协同办公产品e-cology更是实现了可视化的配置接入。后续e-bridge将整合更多的互联网信息化资源，让企业能够更加便利的利用开放的互联网资源进行企业信息化建设。

本手册基于e-Bridge20171020版本编制，之前版本产品名称为【泛微微信&钉钉集成平台】本手册同样适用于之前的版本，之前的版本下文说明中涉及的目录ebridge均为ewechat。

2、 [bookmark: _Toc513812978]安装环境要求

1. 适用操作系统：windows xp、7、8、2003、2008、2012、Linux系列

2. 使用的web服务：tomcat（安装包已包含无需单独安装）

3. 使用的数据库：mysql（安装包已包含无需单独安装）

4. 标准安装包支持64位操作系统，非64位操作系统需要单独处理

5. 网络环境要求：

a) e-Bridge需要开通外网访问，安装e-Bridge的服务器可访问外网

b) e-Bridge需要能够与被集成的系统之间相互访问

6. PC端访问浏览器要求：支持IE8及以上、谷歌、360，建议用360极速模式

7. 如果集成微信企业微信：手机微信版本必须是6.2及以上，并且只支持安卓和IOS

















3、 [bookmark: _Toc513812979][bookmark: _Toc413673086]产品基本安装

[bookmark: _Toc513812980]1下载安装包和补丁包

您可以通过泛微云桥网站下载最新的安装包和补丁包进行安装，下载地址http://wx.weaver.com.cn/download，如下图所示

[image: ]

· 安装程序：1为 64位 windows 2008版安装包、2位64位 windows 2003 版安装包、3为 32位 windows版本安装包;请根据自己的服务器操作系统选择其一下载











[bookmark: _Toc513812981]2解压安装包

将ebridge_install_win64_server2008R2_20170822.zip（Win64位2008R2版）进行解压，默认请解压到D盘，解压后ebridge文件夹应该包含以下内容：

[image: ]

jdk64   			--64位JDK目录（32位版本是JDK32）

mysql			--mysql程序及数据库目录

tomcat  			--Tomcatweb服务及程序文件

install64.bat      --e-Bridge服务安装文件（32位版本是install32.bat）

start.bat         --e-Bridge启动服务启动文件

stop.bat         --e-Bridge停止服务停止文件

restart.bat       	--e-Bridge服务重启文件





云桥端口要求：

系统需要占用mysql（4706）  tomcat（8088  8444  8044  8045）端口

需要映射到外网的端口是8088（如有修改请按实际开放映射）

如果这几个端口被占用，请根据需要进行修改，修改方式

mysql端口修改：

mysql\my.ini 中的 port		= 4706

[bookmark: OLE_LINK1][bookmark: OLE_LINK2]tomcat\webapps\ROOT\WEB-INF\classes\init.properties中

 # 使用mysql数据库

mysql.jdbcUrl = jdbc\:mysql\://127.0.0.1\:4706   的数字

tomcat端口修改： tomcat\conf\server.xml











[bookmark: _Toc513812982]3 右键点击运行install64.bat文件

[image: ]

右键点击 install64.bat 以管理员身份运行进行程序安装

其他低版本的windows系统直接双击运行，安装完成后会生成两个服务

ebridge_tomcat：应用服务，以后重启应用就是重启这个服务

ebridge_mysql：数据库服务，以后重启数据库就是重启这个服务

如下图，表明云桥安装成功

[image: ]



[bookmark: _Toc513812983]4升级 云桥补丁包和OA补丁包

[image: ]

使用如图4 【e-Bridge补丁包】在云桥服务器升级，5 【EOLOGY端升级文件】在OA服务器升级

具体操作步骤在上述补丁包中有详细的文档说明请参照升级，（注意：1升级补丁包前，先停止云桥和OA服务 ，2升级完云桥补丁包后，要同步升级E-COLOGY端升级文件）
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Linux云桥安装手册2017V2.0.doc
Linux操作系统安装云桥系统

1. 安装前提


云桥系统Linux安装包仅适用于64位的Red Hat Enterprise Linux 5 / CentOS 5及以上版本的操作系统。


服务器需要提前安装MySQL所依赖的libaio组件，请使用表1.1中的命令来检查操作系统是否安装该组件：


表1.1


		rpm -qa | grep libaio





如果显示如图1.1所示则表示已经安装了该组件。

[image: image1.png][root@localhost ~]# rpm -ga | grep libaio
1ibaio-6.3.107-16.e16.x86 64






图1.1


如果还没有安装这个组件，请使用表1.2中的命令来安装：

表1.2

		yum install -y libaio





安装完成之后请使用表1.1里面的命令来重新检查是否安装成功。

2. 下载云桥最新安装包


浏览器访问https://wx.weaver.com.cn/download
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图2.1


点击图2.1中的“Linux64版”按钮即可下载云桥最新安装包。

3. 在Windows操作系统下解压安装包

安装包内部结构如图3.1所示：
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图3.1


使用ssh软件连接服务器，登录root账号执行表3.1中的命令：

表3.1

		cd /usr


mkdir ebridge





使用ftp软件将ebridge.tar.gz、init.sh、install.sh、restart.sh、start.sh、stop.sh、uninstall.sh七个文件上传到服务器的/usr/ebridge目录里面。

4. 安装云桥系统

4.1. 标准方式安装

依次执行表4.1.1中的命令：


表4.1.1

		cd /usr/ebridge

chmod +x init.sh

./init.sh


./install.sh





install.sh脚本执行之后会自动启动云桥服务，如果执行完这个命令之后如图4.1.1所示则表示安装成功。

[image: image4.png][rootglocalhost ebridgel# ./install.sh
Starting MySQL.Logging to */usr/ebridge/mysql/data/localhost. localdonain.err”.
... SUCCESS!

Using CATALINA BASE:  /usr/ebridge/toncat

Using CATALINA HOME:  /usr/ebridge/toncat

Using CATALINA_THPDIR: /usr/ebridge/toncat/temp

Using JRE_HOME Tusr/ebridge/jdk/jre

Using CLASSPATH: 7usr/ebridge/toncat/bin/bootstrap. jar

Using CATALINA PII Jusr/ebridge/tomcat/bin/tomcat. pid
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4.2. 非默认路径安装

假设安装目录为/opt/ebridge，请使用ftp软件将ebridge.tar.gz、init.sh、install.sh、restart.sh、start.sh、stop.sh、uninstall.sh上传到/opt/ebridge目录里面，依次执行表4.2.1中的命令：

表4.2.1

		cd /opt/ebridge

chmod +x init.sh


./init.sh





修改install.sh、/conf/ebridge_tomcat、/conf/my.cnf、mysql/bin/mysqld_safe四个文件，将里面所有的/usr/ebridge替换成/home/ebridge。

注意：是将install.sh、/conf/ebridge_tomcat、/conf/my.cnf、mysql/bin/mysqld_safe四个文件里面的/usr/ebridge替换成/opt/ebridge，而不是把/usr替换掉，也不是把ebridge替换掉。

执行表4.2.2中的命令：

表4.2.2

		./install.sh





install.sh脚本执行之后会自动启动云桥服务，如果执行完这个命令之后如图4.2.1所示则表示安装成功。
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Starting MySQL.Logging to */usr/ebridge/mysql/data/localhost. localdonain.err”.
... SUCCESS!

Using CATALINA BASE:  /usr/ebridge/toncat

Using CATALINA HOME:  /usr/ebridge/toncat

Using CATALINA_THPDIR: /usr/ebridge/toncat/temp

Using JRE_HOME Tusr/ebridge/jdk/jre

Using CLASSPATH: 7usr/ebridge/toncat/bin/bootstrap. jar

Using CATALINA PII Jusr/ebridge/tomcat/bin/tomcat. pid
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4.3. /home子目录安装以及非root账号安装


由于/home子目录是除了root账号以外，只有目录所属用户才能访问到的目录，所以安装在/home子目录下面等同于使用非root账号安装。安装过程比较麻烦，不建议采用这种方式进行安装。

假设安装目录是/home/ebridge，安装在这个目录下的前提是操作系统有ebridge这个用户（其他目录同理），整个安装以及启动过程中都是使用ebridge这个用户，并且这种安装方式仅允许使用这个账号来启动和停止云桥服务，禁止使用其他账号来操作。

1) 打开ftp软件，登录ebridge账号连接服务器，将ebridge.tar.gz、init.sh、restart.sh、start.sh、stop.sh上传到/home/ebridge目录里面。

2) 执行表4.3.1中的命令：

表4.3.1

		cd /home/ebridge


chmod +x init.sh

./init.sh





修改/conf/ebridge_tomcat、/conf/my.cnf、mysql/bin/mysqld_safe三个文件，将里面所有的/usr/ebridge替换成/opt/ebridge。

注意：是将/conf/ebridge_tomcat、/conf/my.cnf、mysql/bin/mysqld_safe三个文件里面的/usr/ebridge替换成/home/ebridge，而不是把/usr替换掉，也不是把ebridge替换掉。

3) 切换到root用户下：

表4.3.2

		su





输入root账号密码之后继续执行表4.3.3中的命令：

表4.3.3

		chown -R ebridge:ebridge /home/ebridge


chmod -R 777 /home/ebridge


cp /home/ebridge/conf/my.cnf /etc/my.cnf

cp /home/ebridge/mysql/support-files/mysql.server /etc/init.d/ebridge_mysqld

cp /home/ebridge/conf/ebridge_tomcat /etc/init.d/ebridge_tomcat

chmod 644 /etc/my.cnf

chmod 777 /etc/init.d/ebridge_mysqld

chmod 777 /etc/init.d/ebridge_tomcat


chown ebridge:ebridge /etc/init.d/ebridge_mysqld


chown ebridge:ebridge /etc/init.d/ebridge_tomcat

chkconfig --add ebridge_mysqld


chkconfig --add ebridge_tomcat

touch /weixin.log


chown ebridge:ebridge /weixin.log





4) 切换到ebridge用户下：

表4.3.4

		su - ebridge





继续执行表4.3.5中的命令：

表4.3.5

		cd /home/ebridge


./start.sh





5. 检查服务是否正常启动


执行表5.1中的命令确认服务是否已经启动：


表5.1

		curl http://127.0.0.1:8088/login





如果看到如图5.1所示的输出信息，则表示服务已经启动完成。
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6. 检查服务器防火墙是否开放云桥系统的服务端口

切换到root账号：


表6.1

		su





输入root账号密码之后继续执行表6.2中的命令：


表6.2

		service iptables status





如果显示如图6.1所示，则表示服务器没有运行防火墙，云桥系统服务端口默认是开通的。

[image: image7.png][root@localhost ebridgel# service iptables status
iptables: FiZFrByAid.
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如果显示如图6.2所示，在输出信息里面没有找到云桥系统的服务端口（默认8088端口），则需要修改防火墙配置来开放云桥系统的服务端口。

[image: image8.png][root@localhost ebridgel# service iptables status

#te: filter

Chain INPUT (policy ACCEPT)

nun target  prot opt source

1 AcEPT  all 0.0.0.0/0
2 ACCEPT  icmp -- 0.0.0.9/0
3 AP all 0.0.0.0/0
4 AT top 0.0.0.0/0
5 REECT  all 0.0.0.0/0

Chain FORWARD (policy ACCEPT)
nun target  prot opt source
1 REECT  all -- 0.6.0.0/0

Chain QUTPUT (policy ACCEPT)
nun target  prot opt source

destination
0.0.0.0/0

destination

state RELATED, ESTABLISHED

state NEW tcp dpt:22
reject-with icp-host-prohibited

reject-with icnp-host-prohibited
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7. 常见问题

7.1. MySQL无法启动

启动云桥的时候如果出现以下错误信息，都表示MySQL服务无法正常启动。

The server quit without updating PID file…

具体的排查方法如下：

1) 按照第一章检查libaio组件是否已经安装。

2) 执行表7.1.1中的命令


表7.1.1

		df -h





云桥默认安装路径是/usr/ebridge目录，正常是挂载“/”，这个挂载点上面的，请根据实际安装路径确认磁盘挂载点是否有可用空间，如果空间不够了请更换安装目录或者扩充磁盘空间。图7.1.1显示“/”挂载点还有24GB的可用空间。
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dev/sro 57M  SM © 100% /media/cdrom
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3) 检查mysql目录文件权限

ebridge目录的文件权限如图7.1.2所示：
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ebridge/mysql目录的文件权限如图7.1.3所示：

[image: image11.png][root@localhost ebridgel# 11 /usr/ebridge/mysql/
SEE 48
drexr-xr-x. 2 root mysql 4096 107 20
1 root mysql 17987 95 13 2
& nysal mysal 4056 113 22
3 root mysql 4096 104 20
4 root mysql 4096 104 20
1 root mysql 2478 95 13
drexr-xr-x. 28 root mysql 409 107 20
drwxr-xr-x. 2 root mysql 4096 105 20
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/etc/my.cnf文件的文件权限如图7.1.4所示：

[image: image12.png][root@localhost ebridgel# 11 /etc/my.cnf
Zrw-r--r--. 1 root root 1635 108 20 04:33 /etc/my.cnf
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/etc/init.d/ebridge_mysqld和/etc/init.d/ebridge_tomcat文件的文件权限如图7.1.5所示：

[image: image13.png][root@localhost ebridgel# 11 /etc/init.d/ebridge_*
-we-wx. 1 root root 10576 105 20 05:03 /etc/init.d/ebridge mysqld
_wx-wx. 1 root root 22646 88 21 62:59 /etc/init.d/ebridge tomcat
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如果发现文件权限不对，请执行表7.1.2中的命令

表7.1.2

		chgrp -r mysql /usr/ebridge/mysql

chown -r mysql:mysql /usr/ebridge/mysql/data


chmod 644 /etc/my.cnf


chmod 777 /etc/init.d/ebridge_mysqld

chmod 777 /etc/init.d/ebridge_tomcat





注意：/home子目录安装以及非root账号安装用户需要自行修改表7.1.2中的前两条命令，将红色标记的用户名修改为云桥实际安装时候使用的用户名，其他命令都是一样的。

7.2. Tomcat启动报错

如果Tomcat启动的时候日志里面有类似于下面的错误信息：

java.net.MalformedURLException: Local host name unknown: java.net.UnknownHostException: xxx: xxx: nodename nor servname provided, or not known

需要在/etc/hosts文件里面最后添加表7.2.1里面的内容，然后重新启动tomcat服务就不报这个错了。

表7.2.1

		127.0.0.1    xxx





其中xxx需自行修改为日志里面记录的信息。
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